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Gruppo di lavoro
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ordine alfabetico).
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Ufficio contabilita

Responsabile uiticontabilita

Carlo CITTERIO

Ufficio personale
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Suor Emanuela BRAMBILLA

Ufficio personale

Collalarice ufficio personale

Suor Augusta ZANDEGIACOMO CELLA

Economato Presidlicenza

Economa

Roberta GAZZOLA

Amministrazione Presidio Vicenza

sistente part — time per
I'amministrazione e contabilita del
Presidio di Vicenza
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1 Contesto di riferimento e ambito di applicazione

La normativa italiana in materia di Tutela dei dagirsonali definisce gli adempimenti che
devono essere intrapresi per garantire la riserzatelintegrita e la disponibilita delle
informazioni contenenti dati personali e sensibili.

Il Codice in materia di protezione dei dati perdbiiiaD.lgs. 196/03, in seguito anche “Testo
Unico” o “Il Codice”) € entrato in vigore a partire dal 10 Gennaio 2@@hrpora la nhormativa
vigente fino al 31 dicembre 2003 in materia di lautdella Privacy(in particolare la Legge
675/96 e il D.P.R. 318/99prevedendo una serie di modifiche e aggiornamsiatia livello di
adempimenti normativi a tutela della privacy sia geanto riguarda I'adozione delle misure
minime di sicurezza.

In particolare, in materia di protezione di datigmnali, il Testo Unico, nel Titolo {Sicurezza
dei dati e dei sistemiprevede specifici obblighi di sicurezza: I'obbligoadozione di misure
idonee atte a prevenire e ridurre al minimo i risghperdita di riservatezza, integrita e
disponibilita dei dati persondiif. art. 31 del Codiceg I'obbligo dell'adozione di una serie di
misure minime di sicurezZaf. artt. 33-36 del Codice).

Nell’ambito delle misure minime di sicurezza, il ste Unico prevede, nel caso in cui si
trattino in seno all’azienda dati personali setiski elaboratori elettronicfes: dati relativi
allappartenenza al sindacato da parte dei dipendati idonei a rivelare portatori di handicapd
predisposizione del Documento Programmatico sudar&zza.

Inoltre, le seguenti specifiche disposizioni dideg provvedimenti dell’Autoritd Garante per
la Privacy hanno una rilevanza diretta o indiretteema di predisposizione del DPS:

» il Provvedimento del Garante Privacy del 27/11/88mplificazioni in materia di Misure
Minime di Sicurezza” che prevede delle semplificazioni nell’adozionelled misure
minime di sicurezza previste dal Disciplinare Teonfrif. Allegato B al Codice Privacy);
tale Provvedimento prevede fra le altre semplifmaiz la predisposizione di un DPS
semplificato nel caso in cui il titolare dovessattare come unici dati sensibili le
categorie di dati sopra menzionate e tutti i datnatura personale per sole finalita
amministrative e contabili;

* il Provvedimento del Garante Privacy del 27/11/20@&ure e accorgimenti inerenti la
funzione di Amministratore di Sistemad sue successive modifiche, che prevede una
serie di misure e accorgimenti, prescritti ai fitbdei trattamenti effettuati con strumenti
elettronici, relativamente alle attribuzioni defilezioni di amministratore di sistema.

L'ambito di applicazione di tale Documento € castit dall’insieme dei trattamenti di dati

personali effettuato dalla Congregazione presgwdaria sede centrale di Milano e i propri
presidi.
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delle Sante B. Capitanio e V. Gero

2 Terminologia e Definizioni

Ai fini del presente documento, si applicano alcde#ie definizioni riportate nel D. Lgs. 30
giugno 2003 n.196n seguito Testo Unico sulla Privacy):

Comunicazione

Il dare conoscenza dei dati personali a uno o pugetti determinat]
diversi dall'interessato, dal rappresentante delatie nel territorio dellg
Stato, dal responsabile e dagli incaricati, in gonque forma, anch
mediante la loro messa a disposizione o consuttazio

Dati giudiziari

Si tratta di dati personali idonei a rivelare pregdimenti di cui all'articolo
3, comma 1, lettere da a) a 0) e dar) a u), geet.dl4 novembre 2002,
313, in materia di casellario giudiziale, di an&gradelle sanzion
amministrative dipendenti da reato e dei relatiarichi pendenti, o I3
qualita di impuntato o di indagato ai sensi degicali 60 e 61 del codict
di procedura penale.

—

1”4

Dati identificativi

Si tratta di dati personali che permettono [lidkodizione diretta
dell'interessato.

Dato personale

Qualunque informazione relativa a persona fisiems@na giuridica, ent
od associazione, identificati o identificabili, #&ec indirettamente
mediante riferimento a qualsiasi altra informazioid compreso ur
numero di identificazione personale (art. 4 T.U.).

D

Dato sensibile

Il dato personale idoneo a rivelare l'origine rakzi ed etnica, le

convinzioni religiose, filosofiche o di altro geeere opinioni politiche
'adesione a partiti, sindacati, associazioni odaoizzazioni a carattef
religioso, filosofico, politico, o sindacale, norch dato personale idone
a rivelare lo stato di salute e la vita sessuale.

e
(0)

Diffusione

Il dare conoscenza dei dati personali a soggetétérminati, in qualunqu
forma, anche mediante la loro messa a disposizia@mnsultazione.

¢

Garante per la protezione dei
dati personali

L'autorita, istituita ai sensi dell'articolo 153 ldg.U., € un organd
collegiale costituito da quattro membri, eletti ddalla Camera deg
deputati e due dal Senato della Repubblica con lrottato.
Essi eleggono al loro interno un Presidente ilvaib prevale in caso ¢
parita. | membri sono scelti tra persone che assiglindipendenza e ch
siano esperti di riconosciuta competenza nelle meatdel diritto o
dell'informatica, garantendo la presenza di entratebqualificazioni.

Incaricato

La persona autorizzata dal Titolare o dal Respolesal trattamento 3
compiere le operazioni thattamento

'y

Informativa all'interessato

L’interessato o la persona presso la quale sonoolta¢ dati personal
sono previamente informati in merito al trattamed& dati personali
secondo quanto disposto dall'art. 13 T.U.

Versione 3.0

Pagina 6 di 47



Congregazione delle Suore di Carit
delle Sante B. Capitanio e V. Gero

2 DOCUMENTO PROGRAMMATICO SICUREZZA — ANNO 2011 0

Interessato

La persona fisica, la persona giuridica, I'ente’asdociazione cui S
riferiscono i dati personali.

Misure minime

Il complesso delle misure tecniche, informatichrgjanizzative, logistiche
e procedurali di sicurezza, previste dal Discipn@ecnico (Allegato B
del T.U.), che configurano il livello minimo di pexione richiesto ir
relazione ai rischi previsti dall’art.31, commadg] T.U.

D

Notificazione del trattamento

Il Titolare notifica al Garante il trattamento datdpersonali cui intend
procedere, secondo le disposizioni previste dall3f del T.U.

1)

Responsabile del trattamento

La persona fisica, la persona giuridica, la pulablaanministrazione
qualsiasi altro ente, associazione od organismpogte dal Titolare al
trattamento di dati personali.

Strumenti

| mezzi elettronici o comunque automatizzati con su effettua il
trattamento.

Titolare

La persona fisica, la persona giuridica, la pulablaamministrazione
gualsiasi altro ente, associazione od organismoconipetono, anch
unitamente ad altro titolare le decisioni in ordaile finalita, alle modalita
del trattamentodi dati personali e agli strumenti utilizzati, smpreso il
profilo della sicurezza.

Trattamento

Qualunque operazione o complesso di operazioniltes\apn 0 senz:
l'ausilio di strumenti elettronici, concernenti faccolta, la registraziong
I'organizzazione, la conservazione, I'elaboraziotee,modificazione, Ig
selezione, I'estrazione, il raffronto, 'utilizzariterconnessione, il bloccd
la comunicazione, la diffusione, la cancellazionk alistruzione di dat
(art. 4 T.U.).

17

”

Versione 3.0
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3 Rilevazione dello scenario

3.1 Struttura organizzativa

La Congregazione delle Suore di Carita delle s&t&apitanio e V. Gerosa € un ente
ecclesiastico civilmente riconosciuto ai sensiRleD. 12 dicembre 1932 n. 2012.

La Congregazione, ai soli fini canonici, € suddivia Province religiose e Delegazioni. In
Italia la Congregazione e attualmente divisa irrdvince religiose e di queste fanno parte sia
le attivita “istituzionali”, sia le attivita diveessoggette alle leggi dello Stato concernenti tali
attivita e al regime tributario previsto per le rasine.

Le attivita cosi dette diverse, riconducibili dilealita istituzionali della Congregazione, sono
state raggruppate nelle seguenti macro-categorie:

» Centri Educativi: offrono prestazioni educative e scolastiche atrso strutture che
ricoprono l'intero percorso di studi dell’'utentegl dhido-scuola dell'infanzia alla scuola
secondaria di secondo grado.

« Centri Socio-Sanitario-Assistenziali offrono prestazioni sanitarie-assistenziali e
sanitarie nei confronti di persone anziane autaseffti /o non autosufficienti e malati
attraverso Residenze Socio-Sanitario e AssisteérR&A (le quali, al loro interno, possono
offrire anche servizio di Hospice per i malati téamadi, Casa di riposo, ecc.)

« Centri Socio-Educativi: offrono servizi assistenziali al fine di favorilerecupero del
benessere delle persone accolte, realizzandotattivcura e di sostegriad es. Centri di
Pronto Intervento e Centri di Aggregazione Giowvanil

« Attivitta Ricettive: convitti per studenti e lavoratrici, centri di spialita, case per ferie.

La sede centrale della Congregazione € sita a blilanvia Santa Sofia 13, mentre di seguito
e riportata una rappresentazione dei presidi petieince religiose:

Casa generalizia
(sede legale)

(Legale Rappresentante)

. . A . |

Provincia Provincia Provincia Provincia Comunita dipendente
Triveneto Milano Bergamo Roma
9 LOVERE
Centro educativo
e 3 s N s N
Centri - Centri - Centri - Centri
Educativi Educativi Educativi Educativi
. J & J & J
( Centri ) ( Centri ) ( Centri ) ( Centri
— Socio-Sanitari- — Socio-Sanitari- — Socio-Sanitari- p—l Socio-Sanitari-
L Assistenziali ) L Assistenziali ) L Assistenziali ) L Assistenziali )
4 1\ 4 1\ 4 1\ 4 1\
Centri PPV . Centri Attivita Ri .
- i L _— - T ttivita Ricettive
Socio-Educativi Attivita Ricettive Socio—Educativi
& J & J & J & J
4 1\ 4 1\
— Attivita Ricettive — Attivita Ricettive
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Presso la sede centrale operano 4 collaborataii Boordinati dalla rappresentante legale
della Congregazione e dall’economa generale. Laposinione della Casa Generalizia e
rappresentata di seguito.

Casa Generalizia
Via S. Sofia Milano

Opera religiosa Amministrazione

Rapp. Legale
Economa generale

[ Ufficio Contabilita ] [ Ufficio Personale ]

3.2 Infrastruttura Tecnologica

La sede centrale della Congregazione € sita a MilBresso tale sede é presente il sistema
informativo centralgil gestionale)e il file server e qui sono gestiti centralmenteattamenti

di dati dei diversi presidi, per finalita ammingive e contabili(es. fatturazione, contabilita
generale, adempimenti fiscali, predisposizione liieincio civilistico e bilancio consolidato, ec®)
finalita di gestione del persongleayroll).

Infrastruttura di Rete

Circa la meta dei presidi dispone di un collegamdatematico a banda larga sicy&PN)
diretto al sistema informatico gestionale presemesso la sede centrale di Milano; gli
operatori dei rispettivi presidi, grazie a taleleghmento, sono in grado di inserire a sistema i
dati aziendali necessari per finalita amministetés contabili(es. registrazione fatture, prima
nota, gestione personale, gcdRiportiamo sotto una rappresentazione dell'stingtura di rete
della Congregazione.
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Casa Generalizia

Emulatori 3270
AS/400

|Dispositivi Sicurezza

( Rete interna Milano S. Sofia ()

Connessione ADSL,
VPN cifrata

Internet

Connessione ADSL

idi| Milano I
Presidi Padova VPN cifrata
Rimini
Gambassi
Stagno mulatori 3270

| restanti presidi, che non dispongono del suddetibtegamento telematico al sistema,
comunicano i dati alla sede centrale in formatdac&o(es. prima nota, giustificativi per finalita
contabili quali fatture, ricevute fiscali, ecc.).

Gli operatori di tutti i presidi dispongono di peral computer per la gestione dei dati
anagrafici di alunni, dipendenti, ospiti o fornitairamite le comuni applicazioni di office o
altre specifiche applicazioni installate direttaneesulle workstation.

Inoltre, per mezzo di tali pc e della connettivitternet, riescono a ricevere le comunicazioni
inviate dal MIUR (Ministero Istruzione Universita Ricercajlagli Uffici scolastici Provinciali,
dalle Direzioni generali, dagli Enti locali, dakeSL, ecc...

Sistemi IT

Il componente principale del sistema informativdladéCongregazione € costituito da una
piattaforma IBM 15 (AS/400) e supportato da un contratto triennale di assiatezon |l
produttore, su cui sono ospitati il software gewtie AGAS 2000 di Thera S.p.A., e
I'applicativo per la gestione del payroll STP-2%p8nhdi e Paghe di SCT Italia srl.

Sulle postazioni degli utenti abilitati all’'uso @ili applicativi &€ presente un emulatore IBM in
grado di interfacciarsi al sistema centrale di Mdal’ambiente di lavoro delle postazioni di
lavoro é costituito dal sistema Windows XP.

Il censimento delle postazioni di lavoro presentesgo la sede e diversi presidi della
Congregazione e riportato nel modiipr-01: Censimento postazioni di lavoro
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Principali applicazioni

Le applicazioni di riferimento, per quanto conceiineattamento di dati personali, risiedono
prevalentemente sulla piattaforma AS/400 e riguasda

= gestione stipendi e paghe
= contabilita clienti
= contabilita fornitori

Nel moduloMpr-02 Censimento dei trattamenti elettronici e cartacaiono descritte sul
piano funzionale tali applicazioni, insieme ad al@pplicazioni installate sui pc degli
operatori, riportando anche le aree aziendali cimeipalmente le utilizzano.

La Congregazione, per determinati trattamenti dii daavvale anche di altre applicazioni, il
cui client e installato sui pc degli operatori,rfite da terze societa.
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4 Censimento dei trattamenti di dati personali

(regola 19.1)

La Congregazionenell’ambito delle proprie attivita lavorative, efiea trattamenti di dati
personali con o senza l'ausilio di strumenti etetici.

Al fine di comprendere gli ambiti, le modalita efiealita di trattamento, sono stati censiti ad
alto livello gli archivi sia elettronici che car&a@ontenenti dati personali.

Per ciascuna tipologia di archivio cartaceo e/badie dati elettronici, sono stati individuati:

la denominazione dell’archivio;

i soggetti interessati dal trattamento dei dati;

la categoria di dati personali contenuti in ciascui tali archivi(dati Sensibili e/o
Giudiziari o altri dati personali non sensibili,fahébili come dati “Comuni”);

le finalita e le modalita di trattamento;

le applicazioni coinvolte nel trattamento;

il riferimento alle piattaforme che ospitano le bggwioni coinvolte;

la localizzazione fisica degli archivi, ossia gffici dove fisicamente sono custoditi
gli archivi (in caso di trattamento cartaceo);

le modalita adottate di custodia e conservazionedd#é (in caso di trattamento
cartaceo);

le applicazioni che utilizzano ed elaborano i datitenuti nella base dati;

le piattaforme tecnologich@istemi e databass)l cui girano le applicazioni e vengono
memorizzati i dati.

| risultati del censimento dei trattamenti eletiobe cartacei sono riportati nel moduMpr-
02: Censimento dei trattamenti elettronici e cartaei.
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5 Distribuzione di compiti e responsabilitagegola 19.2)

5.1 Modello Organizzativo interno per la tutela dei dat personali

Per far fronte agli adempimenti che discendondl@ato Unico, la Congregazione ha definito
uno specifico modello organizzativo provvedendo irdividuare le figure previste dalla
Legge:

= Titolare dei trattamenti;

= Responsabile dei trattamenti (interno ed esterno);

= Incaricati del trattamento (interni ed esterni).

La responsabilita primaria della tutela dei datispeali gestiti dalla Congregazione fa capo al
Titolare.

Titolare del trattamento dei dati, ai sensi dell’Art. 28 d@esto Unico, e la&Congregazione
delle Suore di Carita delle Sante B. Capitanio e @erosa con sede centrale in Milano,
nella figura della rappresentante legale.

Al Titolare competono le decisioni in ordine alladiita e modalita del trattamento dei dati
personali, ivi compreso il profilo della sicurezaa I'assegnazione e la revoca delle
autorizzazioni ai Responsabili dei trattamentielbthinche dati personali.

Il Titolare ha nominato Responsabili interni del Trattamento Dati (RTD) dei singoli
presidi. Gli RTD sono stati designati ai sensi’dell29 del Testo Unic¢definendone i compiti
e le istruzioni cui gli stessi devono attenersi fpattare i dati delle aree di propria competenké)r-
03/01: Nomina responsabili interni del trattamentodati.

Il Responsabile del trattamento deve assicuranel'grea di competenza attribuita, il pieno
rispetto delle vigenti disposizioni in materia dittamento dei dati personali presente e futuro,
per tutto il ciclo di loro utilizzazione, come siifb dal Testo Unico, curando la
programmazione e I'attuazione degli interventii @iarantire la sicurezza dei dati stessi.

Gli Incaricati sono coloro che, per l'espletamento della lordvigdt aziendale, sono
autorizzati dal relativo Responsabile ad accedénetibzzare le risorse informative, secondo
quanto da lui stabilitdvipr-04/01: Nomina incaricati interni al trattamento dati.

Ogni Incaricato, cui € concesso il diritto di acmeai dati, si assume anche la responsabilita.

In particolare, e tenuto a:

= adottare tutte le possibili cure ed attenzioni medlvolgimento delle operazioni di
trattamento dei dati personali;

= trattare i dati solo ed esclusivamente per gli sop@enti alla propria attivita, attenendosi
alle istruzioni impartite e nei limiti delle autarazioni concesse dal Responsabile;

= non diffondere o comunicare a terzi i dati di cigne a conoscenza, al di fuori dei casi
consentiti dal Testo Unico e in conformita allemere procedure aziendali;

= segnalare prontamente al proprio Responsabiletegtativo di violazione, illecito,
errore e anomalia riscontrati;

= adottare le idonee misure di sicurezza per ilaménto dei dati memorizzati e gestiti
localmente su PC
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6 Analisi dei Rischi (regola 19.3)

L'analisi dei rischi é stata effettuata in confotdna quanto richiesto dal Codice in materia di
protezione dei dati personali, allegaté@sciplinare Tecnico in materia di misure minime d
sicurezza”al punto 19.3.

Nello specifico, partendo dalla valutazione deliticita delle informazioni presenti nell’Ente
sotto il profilo della Privacy, sono state consaterle possibili minacce a cui esse possono
essere esposte ed il livello di vulnerabilita cdesato rispetto alle contromisure in essere.
Tale analisi e stata condotta al fine di defingeappropriate misure di sicurezza da adottare
per far fronte ai vari tipi di rischio cui sono gpdti i dati e i sistemi.

Il perimetro di intervento oggetto dell’analisi de&chi e rappresentato dalla Congregazione.
risultati dell’analisi forniscono informazioni di upporto per valutare lo stato di
implementazione dei controlli e di conseguenza teeain cui sono maggiormente
individuabili le opportunita di miglioramento media I'implementazione di misure idonee
come richiesto dal D. Lgs. 196/03.

In particolare, I'analisi dei rischi viene effettaaallorquando vengono sviluppati, acquisiti 0
installati nuovi sistemi hardware, software o apgationi, e ogni qualvolta avvengano
cambiamenti significativi dei sistemi.

L'analisi dei rischi effettuata dalla Congregazi@narticolata nella seguente struttura:

1. definizioni e concetti generali;

2. classificazione delle informazioni (dati personali)
3. individuazione delle minacce/vulnerabilita;

4. valutazione del rischio.

6.1 Definizioni e concetti generali

Sulla base di quanto indicato da numerosi stantiednazionali in tema di gestione della
sicurezza delle informazioni (ITSEC, Common CraerdSO 27000, etc.), si individuano i
seguenti tre parametri/requisiti di sicurezza panformazioni:

Riservatezza

Tale requisito, specificatamente indicato nellalita previste dal Testo Unico, si riferisce

alla possibilita di intraprendere azioni in gradgubteggere i dati da modalita di trattamento
non autorizzato (rischio di accesso ai dati daepdirtsoggetti non autorizzati). Tale requisito
di sicurezza é ravvisabile nelle attivitd qui dgsio riportate (indicate espressamente dal
Testo Unico):

Raccolta;
Registrazione,
Organizzazione;
Conservazione;
Comunicazione;
Diffusione;
Selezione;

N N NN
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Estrazione;
Raffronto;
Interconnessione;
Utilizzo.

ANANENEN

Integrita:

Tale requisito si riferisce alla possibilita dirieprendere azioni in grado di proteggere i dati
da modalita di trattamento non autorizzate, inipaldre, contro il rischio di modifica non
autorizzata delle informazioni stesse. Tale retpuidi sicurezza é ravvisabile nelle attivita qui
di seguito riportate (indicate espressamente dstioTignico):

v"  Elaborazione;
v" Modifica;

v Cancellazione;
v" Distruzione.

Disponibilita:
Tale requisito, si riferisce alla necessita diaptendere azioni in grado di proteggere i dati da
possibili eventi in grado di ridurre la capacitdl'@ate di assolvere, per tempo, alle finalita di

trattamento per cui tali dati sono stati raccatpore per evitare che I'Ente non sia in grado di
fornire i dati agli interessati al trattamento cleefacciano esplicita richiesta.

In ambito Privacy, oltre che considerare nello gioknto dei trattamenti la salvaguardia dei
requisiti di sicurezza esposti, € necessario gagaihprincipio di “necessita del trattamento”.
Nello specifico il D.Lgs 196/03 definisce cHei sistemi informativi e i programmi
informatici debbano essere configurati riducendarahimo ['utilizzazione di dati personali e
di dati identificativi, in modo da escluderne iattamento quando le finalita perseguite nei
singoli casi possono essere realizzate mediargpetiivamente, dati anonimi od opportune
modalita che permettano di identificare I'interessgolo in caso di necessita.”

E’ inoltre richiesta dalla normativa la garanzia ¢il trattamento dei dati personali si svolga
nel rispetto dei diritti e delle liberta fondamdntaonché della dignita dell'interessato, con
particolare riferimento alla riservatezza, all'idEnpersonale e al diritto alla protezione dei
dati personali”.

6.2 Classificazione dei dati personali

Al fine di predisporre un piano di protezione inda con le effettive esigenze, in primo luogo
occorre valutare il valore delle informazioni, @sdeterminare il livello di criticita del dato in
termini di riservatezza, integrita e disponibilita.

Una volta eseguite tali considerazioni, si dispatieun metodo per Classificare le
Informazioni Aziendali in piu categorie, per le tjwapoi possibile stabilire opportune misure
omogenee di controllo e protezione.

In termini di privacy, la Classificazione delle ¢mmazioni porta a stabilire quali delle
Informazioni Aziendali ricadono in una delle podisitategorie:

v dati personali Sensibili e/o Giudiziari;
v dati personali non-sensibili;
v' altro.
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La presente analisi essendo svolta nel rispettta dermativa Privacy ha come oggetto
unicamente la gestione delle informazioni relativérattamenti di dati personali Sensibili e/o
Giudiziari e dati personali non-sensibili.

La classificazione delle Informazioni in tema dof@zione della privacy e la mappatura delle
categorie di dati personali con i relativi sistegnitrattamento elettronico e/o cartaceo sono
illustrate nei relativi moduli (Mpr-02).

6.3 Domini di Rischio

Il modello dell’analisi dei rischi prevede di vadue le minacce e le vulnerabilitd associate a
domini di rischio, ossia contesti operativi in delinformazioni aziendali vengono trattate (in
particolare informazioni di hatura personale aisséella normativa sulla privacy).

La definizione di opporturibomini di Rischidha lo scopo di:

v/ analizzare problematiche di sicurezza omogenemtaliho di contest{i.e. Domini)
omogenei;

v" individuare controlli di sicurezza condivisibili I'ahiterno dei Domini, favorendo
quindi il processo di gestione dei rischi.

| Domini di Rischio si definiscono a partire dadleguenti considerazioni:

v i componenti del generico Dominio di Rischio songgetti alle medesime tipologie
di minacce e vulnerabilita;

v"la suddivisione in Domini di Rischio del sistemdoimativo rispecchia la visione
aziendale di gestione delle informazioni;

v'ogni Risorsa Informativésia di tipo cartaceo sia di tipo informaticgi) mappa in uno ed
un solo Dominio di Rischio;

v" l'unione dei Domini di Rischio comprende tutte l@ngonenti dei Sistemi
Informativi della Congregazione.

Al fine di svolgere in maniera consistente I'anialelle minacce e delle vulnerabilita per il

sistema di gestione delle informazioni per la Ceggzione, sono stati individuati i seguenti
Domini di Rischio
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Denominazione del contesto Tipologia di Descrizione delle componenti
(Dominio di rischio) trattamento dati del contesto

| PC in rete locale presso i presidi su cui inatall
PC in rete presso i Presidi Elettronico - S.0. Windows XP
- i client di connessione al’AS400

Su alcuni pc possono essere presaatii sensibili di
pazienti / ospiti / alunni.

AS400 Elettronico 1 AS400

Applicazioni:

- STP-25 (paghe e presenze)
- AGAS 2000

| dati sensibiliriguardano in particolare i dati relativi
alle trattenute sindacali dei dipendenti e i dalios
stato di salute.

Archivi Cartacei Cartaceo Archivi cartacei di dati personali presenti nelleds
centrale di Milano (archivio ufficio Paghe e ardbiy
Ufficio Amministrazione) e presso le sedi dei dbi€
presidi della Congregazione (Segreterie didattiehe
amministrative delle Scuole, Economato e Reparti di
Assistenza delle Case ricettive e Case di Riposo)

=

| dati sensibili dei pazienti /ospiti /alunni presso i
vari presidi.

| dati sensibili cartacei dei dipendentisono present
nelle copie delle buste paghe archiviate pressedie
centrale di Milano.

Tabella 2Domini di Rischio

Per ognuno di tali domini di rischio sono stati lazati i fattori di esposizione alle minacce e
vulnerabilita, valutando per ogni Dominio i contrali sicurezza implementati, come di
seguito illustrato.
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6.4 Analisi delle Minacce e delle Vulnerabilita

6.4.1 Analisi delle Minacce

Il processo di analisi delle minaccalle Informazioni Aziendali(dati di natura personale)
riguarda lidentificazione, selezione e valutaziodelle possibili problematiche cui le
informazioni risultano esposte, sulla base dei Ddmdi Rischio di appartenenza, ovvero
dell’ambiente in cui operano e dei dati statisgoarici disponibili.

Una minaccia e qualsiasi insidia, pericolo o eveti® possa causare:

= Ja distruzione, anche accidentale, dei sistemii €ak&

= la perdita o I'indisponibilita dei dati;

= |'accesso non autorizzato ai dati;

= |l trattamento non consentito o illecito dei dati;

* |a perdita di integrita dei sistemi e dei dati;

» qualsiasi altra situazione che provochi un danteoSdcieta.

Considerando lo scenario di riferimento della Ceggzione, sono state identificate e
selezionate le minacce considerate significatispetto agli effetti che il loro concretizzarsi
potrebbe avere in termini di perdita di riservateatisponibilita ed integrita dei dati personali
gestiti dall’Ente.

Le minacce analizzate appartengono alle categpoetate nella tabella seguire.

Minaccia Descrizione
Mancata reazione a incidenti o guasti | Incidenti e guasti potrebbero ripetutamente comttere la
sicurezza delle informazioni senza che le loro eatengano
rimosse.
Modifiche non autorizzate Utenti, amministratori o sviluppatori potrebbercofettuare
modifiche non autorizzate a software applicativdi g@istema
0 piu in generale a risorse di elaborazione.

Accesso logico non autorizzato Entitd avverse potrebbero accedere senza autooneazad
informazioni compromettendone la sicurezza.
Codice malevolo Entitd avverse potrebbero introdurre codice matev@lrus,

worm, Trojan Horse, ecc.) nei sistemi aziendali poomet-
tendo la sicurezza delle informazioni e dei sistemi

Compromissione dei dati Entita avverse (inclusi i partecipanti allo scambib

durante lo scambio informazioni) potrebbero compromettere la sicuredizdati o
software scambiati tra organizzazioni o individui.

Errori umani Amministratori, manager, incaricati, ecc., potraiobe

commettere errori, con conseguente compromissiong
informazioni e/o sistemi.

Accesso fisico non autorizzato Entitd avverse potrebbero rubare informazioni e aspp
chiature ICT, provocare guasti o malfunzionamenttamn-
piere atti di sabotaggio di altra natura accedeigicamente
ai locali che ospitano risorse elaborative, archata.

Eventi disastrosi Eventi disastrosi di grande portata potrebbero eggiare il
(incendi, allagamenti, etc.) patrimonio informativo aziendale nonostante le masuli
protezione attuate.

Tabella 3Lista delle minacce di riferimento
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Queste minacce costituiscono le problematicheadirszza considerato in fase di analisi dei
rischi, per valutare l'adeguatezza delle attualsuré di protezione messe in atto per le
informazioni e dati personali.

La valutazione delle minacce avviene in questo esint considerando la probabilita di
accadimento delle stesse e viene espressa sudlalbia seguente scala qualitativa:

= Alta
» Media
= Bassa

= Ininfluente.

6.4.2 Analisi delle Vulnerabilita

Il processo di analisi delle vulnerabilitad inteso, a questo livello di analisi, come ilqgasso
di analisi e valutazione dello stato dell'implenseione dei controlli di sicurezza, all’interno
dei vari Domini di Rischio del Sistema di Gestiodella Sicurezza delle Informazioni
Aziendali.

Allo scopo di avere una base di partenza stabileceessivamente confrontabile, per ciascun
Dominio di Rischio definito all'interno dei Sisteninformativi Aziendali, lo stato di
definizione e attuazione dei controlli viene vatataseguendo lo schema proposto da:

v Misure Minime di Sicurezzgi sensi dell’allegato B al D.Lgs.196/03);
v/ Standard BS 7799-1/ISO 177@®a standard 1ISO 27001-2).

Le vulnerabilitd sono state valutate, utilizzandone riferimento gli standard e normative
citate, sulla base della seguente scala qualitativa

» Alta

- assenza di misure, nessuna politica o proceducifispée
= Media

- presenza di alcune misure, nessuna politica o guvaespecificate
= Bassa

- presenza di misure specifiche, politiche e/o pracedormalizzate

* Ininfluente
- presenza di misure specifiche, politiche e/o edoee formalizzate e periodicamente
verificate.

6.4.3 Valutazione dei rischi intrinseci: Fattore di Espo&ione

Il fattore di esposizione al rischio (EFg il parametro che valuta, a fronte di una miredei
possibilita che gquesta possa effettivamente aftuavsero produrre effetti indesiderati sui
sistemi e sulle informazioni (p.e. perdita di imf@zioni, divulgazione di informazioni a
competitor, etc.).

Nel modello di analisi e valutazione dei rischi mievede di correlare l'insieme delle
vulnerabilitd con l'insieme delle minacce, per vate puntualmente, per ogni minaccia,
quello che viene indicato confttore di esposizione al rischio (EF)
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Generalmente, si possono intravedere uno o pitabrapplicabili allo scopo di diminuire il
rischio relativo alla specifica minaccia.

Quindi, nel computo dell’EH livello di vulnerabilita & dato dalla media diuglle associate
alla_specifica _minaccia e allo specifico Dominio &ischio Tale livello medio di
vulnerabilita viene indicato con la siglaV .

La valutazione del parametro EF, relativo a ciasgauminaccia, awviene tramite la
correlazione del valore valutato per la minacciandP e il valore medio ottenuto per le
vulnerabilita ad essa correlate (LV).

| valori assunti dallEF vengono calcolati tramie seguente matrice di valutazione del
fattore di esposizione al rischio.

Livello
Vulnerabilita
LV)
Probabilita
Minaccia (Ryin)

Ininfluente (1) Basso (B) Medio (M) Alto (A)

Ininfluente (1)

I I I
Bassa (B) I B B
Media (M) I M M

> > Z|—

Alta (A) B M A

Tabella 4 Matrice di valutazione del Fattore d’Esposizioneiathio (EF)

L'analisi del’ambiente operativo della Congregamdha permesso di valutare i livelli di EF
medi per ciascuna minaccia per ciascun Dominio idchiRo analizzato. Tali livelli sono
riportati nella tabella 4.
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6.5 Analisi e Valutazione dei rischi

Le valutazioni delle criticita associate alle Inf@azioni e delle minacce e delle vulnerabilita
associate ai Domini di Rischio, cui le Informaziahinatura personale e quindi le Informazioni
appartengono, vengono valutate in questo contestoainiera unificata, per fornire il risultato
complessivo dell'analisi dei rischi.

Sulla base dello schema di classificazione dei sktbndo la normativa in tema di protezione
della privacy, illustrato in precedenza, i livelli rischio relativi ai dati personali e alle
infrastrutture IT e alllambiente operativo dellan@oegazione dipendono dalla natura dei dati
personali, oltre che dai rischi intrinseci dovutbascenario in cui attualmente vengono gestiti,
elaborati, trasmessi e memorizzati tali dati.

Nel caso di contesti di rischio con dati sensilfiilivello di rischio (LdR) & stato incrementato al
valore superiore a quello delvello di Esposizione (EF),quest'ultimo calcolato in base alla
relazione esistente fra LM e L{#s: se EF & pari a B, in caso di dominio con skatisibili o giudiziari, il
LdR & pari a M, altrimenti assume lo stesso vathieF, ossia in presenza di soli dati personali woimon
sensibili).

La successiva tabella illustra le valutazioni aftendalla Congregazione nell’Analisi dei Rischi
per le proprie infrastrutture e processi di gestidelle informazioni Aziendali.

Ogni casella contiene l'indicazione del livellor@chio valutato per le piattaforme e gli archivi
della Congregazione, relativamente a ciascuna tiplidogie di minacce applicabilgualora la
minaccia non sia applicabile, la corrispondentekasontiene la dicitura “N/A”).

I livelli di rischio sono anch’essi valutati qualitvamente, secondo la seguente scala:
Rischio Alto (A);

Rischio Medio (M);

Rischio Basso (B);

Rischio Ininfluente (1);

Non Applicabile (N/A).

ANENENENRN

Nella tabella a seguire i livelli di Rischio (LdRBlativo a ciascun dominio di rischio)
sono stati evidenziati con diverso colore, comaiseg

v' Bianco se Ininfluente o Non applicabile (N/A);

v' Verde se Basso;

v' Glallo se Medio;

v" Rosso se Alto.

I domini di rischio che comprendono trattamentildii personali sensibili sono stati
evidenziati in giallo nella testata della tabella.
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PC presso i AS400 - CONTESTO

presidi LAN Milano CARTACEO
Minacce/problematiche sicurezza

EF | LM LV

Mancata reazione a Incidenti o Guasti
N/A | N/A | N/A

Modifiche non autorizzate

Accesso logico non autorizzato
N/A | N/A | N/A

Codice Malevolo N/A | N/A | N/A

Compromissione dei dati durante lo scambio NA | NA | NIA

Errori Umani

| I B
Accesso fisico non autorizzato | | M
Eventi disastrosi I I M

Tabella 5Livelli complessivi di Rischio (LdR per i dominirdichio)
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La tabella riporta un quadro di rischio complessieate Medio; tale valutazione deriva dalla
natura del lavoro svolto dallEnte, e i relativischi sono presi in dovuta e adeguata
considerazione dall’Entési veda lo stato di adozione delle misure in esserda previsione di
interventi correttivi descritta in capitolo 6).

A fronte di tali potenziali minacce, I'Ente ha gpedisposto alcune misure e intende
predisporne I'adozione di altre al fine di ridutiéeriormente I'esposizione al rischisi veda
capitoli 7 e 8).

In particolare, 'Ente pone ulteriore enfasi sullacessita di ridurre, con riferimento a
determinati domini di rischio, e quindi contestcrielogici di riferimento, I'esposizione al

rischio determinata rispetto alle minacce derivat#i “Errori umani”,“Accessi logici non

autorizzati” e “Modifiche non autorizzate”.
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7 Misure di sicurezza predisposte o da adottare
(regola 19.4)

In tale capitolo si riportano le misure di sicur@zzoluzioni tecniche e organizzativajlottate
dalla Congregazione a protezione dei dati persauadivise per categorie di contrqiulla
base dello schema proposto dallo standard ISO 22001

La terza colonna della tabella a seguire riporevdhtuale corrispondenza di alcuni dei
controlli di sicurezza implementati dalla Congragae con le disposizioni in materia di
contenuto minimo previsto nel DR&ili disposizioni sono contenute all'interno dettzgola 19
dell’Allegato B del D.Lgs. 196/03).

La quarta colonna riporta I'eventuale corrispon@emniz alcuni dei controlli di sicurezza

implementati dalla Congregazione con le disposizimh D. Lgs. 196/03in seguito T.U.)e
dell’'Allegato B dello stesso Decreto, in tema dblaghi di adozione di misure di sicurezza.
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Categorie di
controlli

Controlli/Misure Implementate

Disposizione su contenuto
minimo DPS

(regola 19 Allegato B — D. Lgs.

196/03)

Rif. T.U. e Allegato B del
T.U.

Misure da adottare

Organizzazione = Modello organizzativo per la protezione
della Sicurezza dei dati personali [v. sezione 5.1.DPS]

19.2. — "Distribuzione di
compiti e responsabilita”.

= Artt. 28-30 T.U.

= Regolal9 Allegato B
T.U.

Aggiornamento
sistematico del corpo
documentale degli atti di
nomina degli incaricati di
tutti i presidi della
Congregazione

Gestione dei = Censimento e classificazione di dati

. personali e mappatura su sistemi IT e
beni e de”a_ archivi cartacei [v. sezione 4 DPS]
strumentazione
informatica

(asset informatigi

19.1 — “Elenco dei trattamenti

di dati personali

= Regola 19- Allegato B
T.U.

Aggiornamento
sistematico
dell'inventario degli asset
informatici presenti
presso i vari presidi della
Congregazione (pc,
server, apparati di rete)
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Disposizione su contenuto

dei sistemi informativi

- gestione dei supporti removibili
(prevedendo la formattazione, se non
distruzione, al fine di evitare utilizzi
impropri)

- accesso sicuro agli archivi cartacei

- gestione delle credenziali di accesso

- accesso sicuro alle postazioni di lavor
ai servizi quali posta elettronica,
internet, ecc.

- esecuzione di scansioni antivirus.

Definizione delle responsabilita per I'al
segnazione, la modifica e la revoca de
utenze e dei diritti di accesso a sistem
applicazioni aziendali (vedi atti di nomir|
a responsabile del trattamento)

Categorie di Controlli/Misure Implementate minimo DPS Rif. T.U. e Allegato B del Misure da adottare
controlli (regola 19 Allegato B — D. Lgs. T.U.
196/03)
Sicurezza Distribuzione di norme comportamenti; 19.6 — “Previsione di interventi| Regole 4, 9,21,22, 27- Definizione e attuazione
Ambiente di (vedi istruzione operativa incaricato | formativi degli incaricati”. Allegato B T.U. di un piano di
allegato B), per corretto svolgimen formazione specifica in
lavoro dellattivita lavorativa e il corretto utilizzq

tema di sicurezza e
privacy dei dati.

1)
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Categorie di
controlli

Controlli/Misure Implementate

Disposizione su contenuto
minimo DPS

(regola 19 Allegato B — D. Lgs.
196/03)

Rif. T.U. e Allegato B del
T.U.

Misure da adottare

Sicurezza fisicq
e controlli
ambientali

Controllo degli accessi fisici alla sede,
tramite identificazione dei visitatori
all'ingresso.

Presenza di armadi (dove custoditi arch
cartacei di dati personali) in uffici chiusi
chiave in assenza di personale in serviz

Istruzioni operative impartite agli
incaricati per la protezione fisica delle
postazioni di lavoro (i.e. protezione dellg
sessione di trattamento attiva, restrizion
dell'accesso ai soli dati necessari per
espletare i propri compiti, blocco
dell’elaboratore, ecc.).

19.4 — “Misure per garantire
l'integrita e la disponibilita dei
dati, nonché la protezione delle
aree e dei locali, rilevanti ai fini
della loro custodia e
accessibilita”.

= Regole 28, 29- Allegato
BT.U.
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Categorie di
controlli

Controlli/Misure Implementate

Disposizione su contenuto
minimo DPS

(regola 19 Allegato B — D. Lgs.
196/03)

Rif. T.U. e Allegato B del
T.U.

Misure da adottare

Gestione delle
comunicazioni
e dei sistemi
informatici

Adozione soluzione antivirus su pc e
server windows, con aggiornamento
automatico giornaliero (con cadenza

sempre inferiore al semestre e comunquie

ogni volta che l'automatismo rileva la
disponibilita di un nuovo aggiornamentqg

Servizio fornito dalla Telecom di
antispam e web content filtering, applica
sui sistemi di sicurezza perimetrale
(firewall CISCO PIX 515 e soluzione 1P
della fortinet)

Soluzione firewall e IP

Istruzioni operative agli incaricati per la
corretta pianificazione ed esecuzione di
scansioni antivirus.

Aggiornamento periodico del file server
tramite servizio di distribuzione delle
patch di sistema.

Adozione di soluzione VPN per la
sicurezza negli scambi di dati via interng

Amministrazione dei sistemi via remota
da parte di terzi fornitori di servizi
informatici

19.4 — “Misure per garantire
l'integrita e la disponibilita dei
dati”

)

\to

U7

ot

= Regole 16,17,18-
Allegato B T.U.
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Categorie di
controlli

Controlli/Misure Implementate

Disposizione su contenuto
minimo DPS

(regola 19 Allegato B — D. Lgs.
196/03)

Rif. T.U. e Allegato B del
T.U.

Misure da adottare

Controllo degli
accessi

Autenticazione con User ID e password
per i pcin rete e per 'AS400

Istruzioni agli incaricati preposti al
trattamento al fine di sensibilizzarli sulla
corretta definizione e gestione delle
credenziali di accesso ai sistemi (vedi
regolamento utente)

Uno stesso utente non ha piu credenzia
di accesso su stesso sistema.

Garantita la disponibilita degli accessi s
AS400, grazie al supporto del fornitore
Thera.

Definizione di profili utente sulla base di
un sistema di autorizzazione e comung
prima dell'inizio dei trattamenti (sulla
base della mappatura dei trattamenti,
come da descrizione riportata nella
sezione 5 di tale documento).

L'accesso ad internet € consentito solo
esigenze lavorative e ai soli utenti
autorizzati.

19.4 — “Misure da adottare per
garantire l'integrita e la
disponibilita dei dati, nonché la
protezione delle aree e dei
locali, rilevanti ai fini della loro
custodia e accessibilita”.

= Regolel, 2,3,5,6,7,
8,10, 12, 13, 14, 15,
20- Allegato B T.U.

Adeguamento del
sistema di
autenticazione e
autorizzazione
dell’accesso al
sistema AS400 e ai
personal computer.
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Disposizione su contenuto
Categorie di Controlli/Misure Implementate minimo DPS Rif. T.U. e Allegato B del Misure da adottare
controlli (regola 19 Allegato B — D. Lgs. T.U.
196/03)
i , = Non applicabile e non richiesto rispetto Art. 31 T.U.(adozione di
Manutenzione ¢ : o _ ; _ : o .
sviluopo dei alle disposizione di legge in tema di misure di sicurezza, al fing
. pP privacy. di ridurre i rischi

_SI?teml o informatici).
informatici

i i | = Non applicabile e non richiesto rispetto Art. 31 T.U.(adozione di
Gestione degli
incidenti di alle disposizioni di legge in tema di misure di sicurezza, al fing

. privacy. di ridurre i rischi
sicurezza informatici).
Gestione = Sirimanda per dettagli alla sezione 8 di| 19.5 — “Mis_ure per_iI ripristino, » Regola 23— Allegato B Formalizzaz_ione della _
dellemeraenza tale documento. entro massimo 7 giorni, della TU. procedura di backup dei
9 disponibilita dei dati in seguito dati dell’AS 400.

e de!la . a distruzione o
continuita danneggiamenti”
operativa
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Categorie di
controlli

Controlli/Misure Implementate

Disposizione su contenuto
minimo DPS

(regola 19 Allegato B — D. Lgs.
196/03)

Rif. T.U. e Allegato B del
T.U.

Misure da adottare

Conformita a
normative e

leggi

Aggiornamento periodico dei DPS ai
sensi D.Lgs. 196/03.

Adeguamento agli adempimenti previsti
dalla normativa sulla privacy.

Impartite istruzioni agli incaricati al fine
di attuare il divieto di utilizzare software
non ufficialmente rilasciato dalle apposi
strutture interne.

Definizione e attuazione di programmi d
revisione periodica delle misure di
sicurezza.

Dichiarazione di conformita alle MMS

previste dalla normativa sulla privacy,

richieste a terzi fornitori nel caso in cui
implementino misure di sicurezza per

conto del Titolare di trattamento.

= Regole 19, 25, 26 —
Allegato B T.U.

= Artt 31-33 T.U.

Versione 2.0
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8 Ciriteri e modalita di ripristino della disponibilit a
del dati (regola 19.5)

La Congregazione adotta le seguenti procedure goronisure per assicurare la disponibilita
dei dati in caso di loro distruzione e/o danneggiato:

e il backup dei dati effettuato su nastri del’AS4@@sente nella sede di Milano
« il backup dei dati su cd-rom del file server preeerella sede di Milano. In tale server
sono archiviati i file degli operatori delle diveraree aziendali.

Ogni incaricato, qualora sia possibile in base @éditazioni sw e hw a disposizione, é tenuto a
predisporre il salvataggio di copie di eventuad firchiviati in locale sulla propria macchina.

Non e stato al momento formalizzato un piano etixelgprocedure operative per il Disaster
Recovery; la direzione della Congregazione ha stdytin base all’'analisi dei rischi, che la
procedura di backup dei dati del sistema centrd&l0® sia sufficiente per garantire il
ripristino della disponibilitd dei dati entro i teini stabiliti dalla normativa sulla privaggntro

1 settimana).
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9 Previsione di interventi formativi (regola 19.6)

L'obiettivo del programma e la realizzazione dieiventi formativi dei responsabili e degli
incaricati al trattamento volti ad aumentare lasapevolezza dei rischi relativi all'utilizzo dei
dati aziendali e degli strumenti disponibili peeyenire incidenti di sicurezza.

II programma di formazione e sensibilizzazione cmnde in particolare le norme
comportamentali sulla protezione dei dati persopdi rilevanti in rapporto alle relative
mansioni aziendali, le responsabilitd che derivdatyutilizzo dei sistemi informatici e le
modalita per aggiornarsi sulle misure minime adettkl titolare.
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10 Trattamenti di dati affidati all’'esterno (regola 19.7)

La Congregazione, in qualita di Titolare del tratéato dei dati personali, ha individuato le
strutture esterne che concorrono al trattamentdateéi come ad esempio:
e Fornitori di servizi informatici
« Studio esterno Dott. Commercialista, per I'assizetontabile e fiscale
» Unita Sanitarie Locali, nel’ambito della gestiotelle convenzioni da parte delle Case
ricettive e Case di Riposo
¢ MIUR (Ministero istruzione Universita e Ricerca))SR (Uffici Scolastici Regionali),
Regioni, Comuni (...) nellambito della gestione dontributi, convenzioni e
adempimenti in materia di legislazione scolastica.

Ogni presidio ha la responsabilita di gestire kaggzione delle responsabilita privacy a tutte
quelle terze strutture che concorrono al trattamelgi propri dati di natura personale, per
conto della Congregazione.

La responsabilita di tali entita ai fini della tla&tedei dati personali di cui la Congregazione é
Titolare, € stata definita e perfezionata all’intedi appositi contratti di servizi e/o lettere di
nomina a Responsabile esterno preposto al trattanten dati personali, ai sensi dell’art. 29
del Testo Unico.

Versione 2.0 Pagina 34 di 47



Congregazione delle Suore di Carita
delle Sante B, Capitanio e V. Gerosa DOCUMENTO PROGRAMMATICO SICUREZZA — ANNO 201

11 Cifratura dei dati o separazione dei dati
Identificativi (regola 19.8)

La regola 19.8 dell’Allegato A del D. Lgs. 196/0&pede I'individuazione e descrizione delle
modalita di protezione adottate in relazione aii gegr cui € richiesta la cifratura o la
separazione fra dati identificativi e dati sensgibibnché i criteri e le modalita con cui viene

assicurata la sicurezza di tali trattamenti.

Gli archivi contenenti dati sensibifin particolare presso le Case di Assistenza dptiso) SONO
tenuti separati dagli altri tipi di archivi conteriiedati non sensibili.
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12 Programma di revisione delle misure di sicurezza

Per assicurare la corretta applicazione delle miminime di sicurezza a protezione dei dati & giegdisposto un programma per la
realizzazione, con differente periodicita, di até\wdi verifica.

C i Amblent_e : : : Evidenza oggettiva

Attivita di Verifica informatico Frequenza | Rif. Testo Unico Privacy| SElFaive
interessato

Verifica e aggiornamento del Documento Tutti i sistemi Annuale Allegato B, MMS 19 Sezione iniziale del DPS “Storia

Programmatico sulla Sicurezza (DPS) informatici che del Documento”, che tiene tracci
supportano il di tutti gli aggiornamenti
trattamento di dati effettuati.
personali.

Analisi dei rischi per la sicurezza dei dati diurat Tutti i sistemi Annuale Allegato B, MMS 19 Rapporto che dovra illustrare il

personale (ambito privacy).

informatici che
supportano il
trattamento di dati
personali.

processo di individuazione dei
rischi, evidenziando le modalita
individuazione di tutti gli
elementi/variabili di
determinazione del rischio
(classificazione dei dati personal
in comuni / sensibili/giudiziari,
probabilita di accadimento delle
minacce, livello di vulnerabilita
dei sistemi informatici) e la
relazione esistente fra queste
variabili che determinano il livellg
di rischio esistente.

Versione 2.0

Pagina 36 di 47

"



Congregazione delle Suore di Carita
delle Sante B. Capitanio e V. Gerosa DOCUMENTO PROGRAMMATICO SICUREZZA — ANNO 2011

W

Attivita di Verifica

Ambiente
informatico
interessato

Frequenza

Rif. Testo Unico Privacy

Evidenza oggettiva
dell'attivita

Tale rapporto e la relativa
metodologia di analisi dei rischi
sono normalmente riportati
allinterno del Documento
Programmatico sulla Sicurezza,
una apposita sezione dedicata a|
tematica dell’analisi dei rischi.

la

Analisi e valutazione delle minacce e vulnerabilita
tecnologiche.

Personal computer

nella LAN di Milano.

Piattaforma AS400

Semestrale

Allegato B, MMS 17

Rapporto per la valutazione dellg
vulnerabilita di sicurezza
predisposto tramite I'utilizzo di
tool automatici o tramite
esecuzione di programmi di
lavoro (check-list di controlli di
sicurezza /controlli IT), a second
dell’ambiente informatico
interessato.

D

Tenuta e revisione del corpo documentale delle
procedure privacy (es. atti di nomina, informative,
procedure di sicurezza dei dati, regolamento uente

Tutti i sistemi
informatici che
supportano il
trattamento di dati
personali.

Ad- Hoc, in
conseguenza di
eventuale
evoluzione
organizzativa
interna o di
evoluzione dei
sistemi
informativi.

Allegato B,
MMS 4, 9, 18, 21, 27

Aggiornamento dell’archivio
centrale presente alla sede di
Milano, e contenente tutti gli atti
di nomina a responsabile e ad
incaricato del trattamento e la
relativa modulistica privacy
(modelli documentali).
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" - Amblent_e : . . Evidenza oggettiva
Attivita di Verifica informatico Frequenza | Rif. Testo Unico Privacy 4arattivita
interessato
Per le procedure
o policy che
verranno
eventualmente
emanate in
futuro, le
modalita e i
tempi di
revisione
saranno
determinati
successivament
alla loro prima
predisposizione
Revisione delle utenze e profili informatici Applicazioni su AS400| Annuale Allegato B, MMS 14 Rapporto di revisione periodica
dei profili utente:
= La data dell’avvenuta
operazione di revisione,
= |’autore della revisione,
= Le utenze verificate e i
sistemi target oggetto di
revisione
» Le eventuali anomalie
riscontrate,
» Le eventuali osservazioni o
raccomandazioni,
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L - Amblent_e : . . Evidenza oggettiva
Attivita di Verifica informatico Frequenza | Rif. Testo Unico Privacy| sl
interessato

Verifica del buon esito della procedurabdickup AS400 Giornaliero Allegato B, MMS 18 Calendario di schedulazione del
backup e log di buon esito del
backup.

Verifica dell’effettiva installazione/applicaziorsel Personal computer Il controllo Allegato B, MMS 17 Schermata che comprova regola

sistemi e applicazioni degli aggiornamenti corvétti previsto aggiornamento dell’antivirus e

per le vulnerabilita e i difetti riconosciuti (awitius,
update di patch di sistema e/o di sicurezza)

trimestrale, o ad
hoc su eventual
necessita.

delle patch di sistema.

re
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13 Modulistica

Mpr-01 Censimento postazioni di lavoro
Mpr-02 Censimento dei trattamenti elettronici e@eei

Mpr-03/01  Nomina del responsabile interno del aragtnto dati
Mpr-03/02  Nomina del responsabile esterno delana¢into dati

Mpr-04/01  Nomina incaricati interni del trattameofati
Mpr-04/02  Nomina incaricati esterni del trattamedé&oi

Mpr-05 Elenco responsabili e incaricati

Mpr-06 Firme per accettazione incarichi collettivi
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Appendice

Riferimento legislativo

Per scopi divulgativi si riporta a seguire una lkrevesentazione delle principali disposizioni
della normativa vigente in Italia in tema di Priygé D.Igs. 196/2003, denominato anche Testo
Unico sulla Privacy)che e stata presa in considerazione per la stdsupesente documento.

Adozione di misure di sicurezza

Art.31 (Sicurezza dei dati):dati personali oggetto di trattamento devono essmistoditi e
controllati, anche in relazione alle conoscenzewasite in base al progresso tecnico, alla
natura dei dati e alle specifiche caratteristicha ttattamento, in modo da ridurre al minimo,
mediante l'adozione di idonee e preventive misursiclrezza, i rischi di distruzione o
perdita, anche accidentale, dei dati stessi, diesso non autorizzato o non consentito o non
conforme alla finalita della raccolta’. (comma 1).

Responsabilita civile

L'art.15 del T.U. (Danni cagionati per effetto del trattamento dai ggersonali) prevede che
chiunque cagioni danno ad altri per effetto dettaraento di dati personali € tenuto al
risarcimento ai sensi dell’art.2050 del codiceleivi

Il danno non patrimoniale € risarcibile anche isacali violazione dei principi previsti

dall'art.11 del T.U., in tema di trattamento detigeersonali: ..ossia i dati personali oggetto

di trattamento devono essere:

= trattati in modo lecito e secondo correttezza;

= raccolti e registrati per scopi determinati, esfiiee legittimi, ed utilizzati in altre
operazioni del trattamento in termini compatibitirctali scopi;

= esatti e, se necessario, aggiornati;

= pertinenti, completi e non eccedenti rispetto &italita per le quali sono raccolti o
successivamente trattati;

= conservati in una forma che consenta l'identifioasi dell'interessato per un periodo
di tempo non superiore a quello necessario aglipsqeer i quali essi sono stati
raccolti o successivamente trattati.

Adozione di misure minime di sicurezza

Per “misure minime” si intende il complesso delleisume tecniche, informatiche,
organizzative, logistiche e procedurali di sicueezhe configurano il livello minimo di
protezione richiesto in relazione ai rischi previsti'art. 31 del T.U.

L’Art 33 del T.U. prevede l'obbligo di adozione thli misure minime di sicurezza e dli
articoli 34 e 35 del T.U. individuano le tipologi& misure minime di sicurezza da adottare.

| criteri e le modalita di adozione di tali misuseno espressi nel Disciplinare Tecnico
(allegato B del T.U.).

Nella tabella a seguire si riportano in dettagicsliddette modalita di adozione delle misure
minime di sicurezza.
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&

ID Misura
Minima

Riferimento
Articolo del
Testo Unico

Descrizione

MM1

MM2

MM3

MM4

MM5S

MM6

MM7

MM8

MM9

MM10

MM11

Art. 34 a), b)

Il trattamento di dati personali con strumenti tedatici &
consentito agli incaricati dotati di credenzialiaditenticazione ch
consentano il superamento di una procedura di tcézione
relativa a uno specifico trattamento o a un insiglirteattamenti.

0%

Le credenziali di autenticazione consistono in wdice per
l'identificazione dell'incaricato associato a unar@a chiave
riservata conosciuta solamente dal medesimo oppurain
dispositivo di autenticazione in possesso e usoluEso
dell'incaricato, eventualmente associato a un edlentificativo
0 a una parola chiave, oppure in una caratteridtiometrica
dell'incaricato, eventualmente associata a un @ilentificativo
0 a una parola chiave.

Ad ogni incaricato sono assegnate o associateith@ilmente ung
0 piu credenziali per I'autenticazione.

Con le istruzioni impartite agli incaricati & preagto di adottare le
necessarie cautele per assicurare la segretezZzacoehponentg
riservata della credenziale e la diligente custaldiadispositivi in
possesso ed uso esclusivo dell'incaricato.

La parola chiave, quando € prevista dal sistenautdinticazione
€ composta da almeno otto caratteri oppure, na @asui lo
strumento elettronico non lo permetta, da un nuntrcaratteri
pari al massimo consentito; essa non contiene iméati
agevolmente riconducibili allincaricato ed € machta da
quest’ultimo al primo utilizzo e, successivameiieeno ogni se
mesi. In caso di trattamento di dati sensibili eldii giudiziari la
parola chiave & modificata almeno ogni tre mesi.

Il codice per l'identificazione, laddove utilizzatoon puo esser
assegnato ad altri incaricati, neppure in tempéidiv

D

Le credenziali di autenticazione non utilizzateatlaeno sei mes
sono disattivate, salvo quelle preventivamenteraazate per soli
scopi di gestione tecnica.

Le credenziali sono disattivate anche in caso ddifz della
qualita che consente all'incaricato I'accesso i gersonali.

Sono impartite istruzioni agli incaricati per norastiare
incustodito e accessibile lo strumento elettrondhrante ung
sessione di trattamento.

Quando l'accesso ai dati e agli strumenti elettioai consentitd
esclusivamente mediante uso della componente aiserdella
credenziale per [lautenticazione, sono impartiteonge e
preventive disposizioni scritte volte a individuarieéiaramente ¢
modalita con le quali il titolare pud assicuraredigponibilita di
dati o strumenti elettronici in caso di prolungsdasenza (
impedimento dell'incaricato che renda indispengabile
indifferibile intervenire per esclusive necessiteogerativita e di
sicurezza del sistema. In tal caso la custodiaedetipie delle
credenziali € organizzata garantendo la relativgretezza ¢
individuando preventivamente per iscritto i sodgétcaricati
della loro custodia, i quali devono informare testp@amente
l'incaricato dell'intervento effettuato.

Le disposizioni sul sistema di autenticazione diauprecedent
punti e quelle sul sistema di autorizzazione nompplicano ai

trattamenti dei dati personali destinati alla difine.
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. Riferimento
ID Misura . ..
Minima Articolo del Descrizione
Testo Unico
Quando per gli incaricati sono individuati profili autorizzazione
MM12 Art. 34 c) di ambito diverso é utilizzato un sistema di autpezione.
| profili di autorizzazione, per ciascun incaricato per class
MM13 omogenee di incaricati, sono individuati e confau
anteriormente all'inizio del trattamento, in moda dimitare
'accesso ai soli dati necessari per effettuareoperazioni di
trattamento.
Periodicamente, e comungque almeno annualménterificata la
MM14 sussistenza delle condizioni per la conservaziosie pdofili di

autorizzazione.

Art.34 d) e) f)| Nellambito dell’aggiornamento periodico con cadenalmeno
MM15 annuale dell'individuazione dell’ambito del trattanto consentitd
ai singoli incaricati e addetti alla gestione caathanutenziong
degli strumenti elettronici, la lista degli incait pud esser¢
redatta anche per classi omogenee di incarico eethivi profili
di autorizzazione.

| dati personali sono protetti contro il rischio gitrusione e
MM16 dell'azione di programmi di cui all’art. 61¢dinquiesdel codice
penale, mediante l'attivazione di idonei strumegigttronici da
aggiornare con cadenza almeno semestrale

Gli aggiornamenti periodici dei programmi per elediore volti a
MM17 prevenire la vulnerabilita di strumenti elettroneia correggerng
difetti sono effettuati almeno annualmente. In cdstrattamento
di dati sensibili o giudiziari I'aggiornamento érano semestrale
Sono impartite istruzioni organizzative e tecniche prevedono i

MM18 salvataggio dei dati con frequenza almeno settilrana
Entro il 31 marzo di ogni anno, il titolare di wattamento di dat
MM19 Art. 34 g) sensibili o di dati giudiziari redige anche attneseeil responsabile)

se designato, un documento programmatico sullaesiza conte-
nente idonee informazioni riguardo:

19.1. I'elenco dei trattamenti di dati personali;

19.2. la distribuzione dei compiti e delle respduilia nell’ambito
delle strutture preposte

al trattamento dei dati;

19.3. I'analisi dei rischi che incombono sui dati;

19.4. le misure da adottare per garantire lintagre la
disponibilita dei dati, nonché la protezione deltee e dei locali
rilevanti ai fini della loro custodia e accessiifi

19.5. la descrizione dei criteri e delle modaligr @ ripristino
della disponibilita dei dati in seguito a distruzéo o danneg
giamento di cui al successivo punto 23;

19.6. la previsione di interventi formativi degincaricati del
trattamento, per renderli edotti dei rischi cheoimbono sui dati
delle misure disponibili per prevenire eventi dagindei profili
della disciplina sulla protezione dei dati persopal rilevanti in
rapporto alle relative attivita, delle responsaditthe ne derivanp
e delle modalita per aggiornarsi sulle misure maiadottate dal
titolare. La formazione €& programmata gia al moment
dell'ingresso in servizio, nonché in occasione ainbiamenti di
mansioni, o di introduzione di nuovi significatistrumenti,
rilevanti rispetto al trattamento di dati personali

19.7. la descrizione dei criteri da adottare peaggire 'adozione
delle misure minime di sicurezza in caso di tra#atndi dati
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ID Misura
Minima

Riferimento
Articolo del
Testo Unico

Descrizione

personali affidati, in conformita al codice, altesmo della
struttura del titolare;

19.8. per i dati personali idonei a rivelare Ids@i salute e la vita
sessuale di cui al punto 24, I'individuazione detieci da adottare
per la cifratura o per la separazione di tali dtgli altri dati
personali dell'interessato.

MM20

MM21

MM22

MM23

MM24

Art.34 e) f) h)

| dati sensibili o giudiziari sono protetti contfaccesso abusivo|,
di cui all' art. 615terdel codice penale, mediante I'utilizzo d
idonei strumenti elettronici.

Sono impartite istruzioni organizzative e tecniplee la custodia ¢
I'uso dei supporti rimovibili su cui sono memoritiziadati al fine
di evitare accessi non autorizzati e trattamenti cansentiti.

| supporti rimovibili contenenti dati sensibili dugliziari se non
utilizzati sono distrutti o resi inutilizzabili, @@ro possono essefe
riutilizzati da altri incaricati, non autorizzatl &rattamento degl
stessi dati, se le informazioni precedentementessi contenute
non sono intelligibili e tecnicamente in alcun madwstruibili.

Sono adottate idonee misure per garantire il tiposdell'accessg
ai dati in caso di danneggiamento degli stessi gli d¢rumenti
elettronici, in tempi certi compatibili con i ditidegli interessati 4
non superiori a sette giorni.

Gli organismi sanitari e gli esercenti le professicanitarie
effettuano il trattamento dei dati idonei a riveldm stato di salute
e la vita sessuale contenuti in elenchi, registsanche di dati con
le modalita di cui all'articolo 22, comma 6, deldice, anche a
fine di consentire il trattamento disgiunto dei mgichi dati dagli
altri dati personali che permettono di identificalieettamente gli
interessati. | dati relativi all'identitd geneticaono trattati
esclusivamente all'interno di locali protetti acsibdi ai soli
incaricati dei trattamenti ed ai soggetti specthoaente autorizzati
ad accedervi; il trasporto dei dati all'esterno kbeiali riservati al
loro trattamento deve avvenire in contenitori miuditserratura o
dispositivi equipollenti; il trasferimento dei dath formato
elettronico é cifrato.

MM25

MM26

Disciplinare
Tecnico
Allegato B)
al Testo
Unico

Il titolare che adotta misure minime di sicurezzaadendosi di
soggetti esterni alla propria struttura, per praere alla
esecuzione riceve dall'installatore una descrizioseritta
dellintervento effettuato che ne attesta la comitét alle
disposizioni del presente disciplinare tecnico.

Il titolare riferisce, nella relazione accompagmetalel bilancio
d’'esercizio, se dovuta, dell'avvenuta redazioneggi@namento
del documento programmatico sulla sicurezza.

MM27

Art. 35 b), c),
e Disciplinare
Tecnico,
punti 27, 28 e
29.

Agli incaricati sono impartite istruzioni scritteinélizzate al
controllo ed alla custodia, per lintero ciclo nesario allo
svolgimento delle operazioni di trattamento, deatti e dei
documenti contenenti dati personali. Nell'ambitdl'dggiorna-
mento periodico con cadenza almeno annuale deilichgazione
dell'ambito del trattamento consentito ai singaoktaricati, la listal
degli incaricati pud essere redatta anche perictassgenee d
incarico e dei relativi profili di autorizzazione.
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Testo Unico

Quando gli atti e i documenti contenenti dati peadiosensibili o
MM28 giudiziari sono affidati agli incaricati del tramte@nto per lo
svolgimento dei relativi compiti, i medesimi attdecumenti sond
controllati e custoditi dagli incaricati fino alleestituzione in
maniera che ad essi non accedano persone priveatizzazione,
e sono restituiti al termine delle operazioni adfiel

L'accesso agli archivi contenenti dati sensibiligaudiziari €
MM29 controllato. Le persone ammesse, a qualunque titipo 'orario
di chiusura, sono identificate e registrate.

Quando gli archivi non sono dotati di strumentittetmici per il
controllo degli accessi o di incaricati della végika, le person
che vi accedono sono preventivamente autorizzate.

D

Adozione di misure e accorgimenti relativamente al attribuzioni delle funzioni
di amministratore di sistema

L'Autorita Garante per la Privacy ha emanato ilfd¥embre 2008 un Provvedimento, le cui
prescrizioni del presente si applicano a tuttial&iri dei trattamenti di dati personali effettuati
con strumenti elettronici, esclusi, allo stato, lj@fettuati in ambito pubblico e privato a fini
amministrativo-contabili che, ponendo minori rispler gli interessati, sono stati oggetto delle
recenti misure di semplificazione (art. 29 dellgge 133/2008, di conversione del decreto-
legge 112/2008, laddove si riferisce ai sogget#é tfattano dati personali unicamente per
correnti finalita amministrative e contabili, inraolare presso liberi professionisti, artigiani
e piccole e medie imprese).

A seguire si riportano in sintesi le misure preyist tema di attribuzione delle funzioni di
amministratore di sistema:

a) Valutazione delle caratteristiche soggettive.

L'attribuzione delle funzioni di amministratore slstema deve avvenire previa valutazione
delle caratteristiche di esperienza, capacitaidaifilita del soggetto designato, il quale deve
fornire idonea garanzia del pieno rispetto dellgenii disposizioni in materia di trattamento,
ivi compreso il profilo relativo alla sicurezza.

b) Designazioni individuali.

La designazione quale amministratore di sistemae degsere individuale e recare
I'elencazione analitica degli ambiti di operatiwitznsentiti in base al profilo di autorizzazione
assegnato.

c) Elenco degli amministratori di sistema.

Gli estremi identificativi delle persone fisiche mmistratori di sistema, con l'elenco delle
funzioni ad essi attribuite, devono essere rippitatun documento interno da mantenere
aggiornato e disponibile in caso di accertamenpatte del Garante).

Qualora l'attivita degli amministratori di sistern@uardi anche indirettamente servizi o
sistemi che trattano dati personali dei lavoraiditplari sono tenuti a rendere nota l'identita
degli amministratori di sistema nell'ambito delleogrie organizzazioni. Cio avvalendosi
dellinformativa resa agli interessati ai sensil'al¢l 13 del codice privacy nell'ambito del
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rapporto di lavoro, oppure tramite il disciplindeenico di cui al Provwvedimento del Garante
del 1° marzo 2007 (linee guida per posta eletteom@dnternet nellambito del rapporto di
lavoro) o, in alternativa, mediante altri strumedti comunicazione interna (ad esempio
intranet aziendale, ordini di servizio a circolamadnterna o bollettini).

d) Servizi in outsourcing.

Nel caso di servizi di amministrazione di sistenfdati in outsourcing il titolare o il
responsabile esterno del trattamento deve consedigattamente e specificamente, per ogni
eventuale evenienza, gli estremi identificativi lelelpersone fisiche preposte quali
amministratori di sistema.

e) Verifica delle attivita.

L'operato degli amministratori di sistema deve essggetto, con cadenza almeno annuale, di
un‘attivita di verifica da parte dei titolari delattamento, in modo da controllare la sua
rispondenza alle misure organizzative, tecnichiesécdrezza riguardanti i trattamenti dei dati
personali previste dalle norme vigenti.

f) Reqistrazione degli accessi.

Devono essere adottati sistemi idonei alla regigiree degli accessi logici ai sistemi di
elaborazione e agli archivi elettronici da partegldeamministratori di sistema. Le

registrazioni (access log) devono avere caratigist di completezza, inalterabilita e
possibilita di verifica della loro integrita ade¢@al raggiungimento dello scopo per cui sono
richieste. Le registrazioni devono comprendereférirnenti temporali e la descrizione

dell'evento che le ha generate e devono esserergates per un congruo

periodo, non inferiore a sei mesi.

Responsabilita penale:

Oltre ad u@ responsabilita civile, € prevista dall’'art. 169 @eJ. una responsabilita penale, in
caso di omessa adozione delle misure minime diredza. E’ prevista la sanzione penale
della reclusione fino a 2 anni o 'ammenda da didei euro a cinquantamila euro.

Predisposizione del Documento Programmatico Sullai@rezza (DPS):

L'art. 34 comma @) prevede I'obbligo di predispasie del DPS, in caso di trattamento dei
dati personali effettuato con strumenti elettranici
Secondo quanto previsto dal Disciplinate Tecnicb Testo Unico, recante i criteri e le
modalita di adozione delle misure minime di sicaegzil DPS, previsto nel caso di
trattamento dei dati sensibili e/o giudiziari, delvbe essere aggiornato entro il 31 marzo di
ogni anno e contenere informazioni in merito a:
= |'elenco dei trattamenti di dati personali;
= |a distribuzione dei compiti e delle responsabitigdl’ambito delle strutture preposte
al trattamento dei dati;
= |'analisi dei rischi;
= le misure da adottare per garantire l'integritéaedisponibilitd dei dati, nonché la
protezione delle aree e dei locali, rilevanti ai fiella loro custodia e accessibilita;
= |a descrizione dei criteri e delle modalita peripkistino della disponibilita dei dati
sensibili o giudiziari in seguito a distruzione andeggiamento, in tempi certi
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compatibili con i diritti degli interessati e nooperiori a sette giorni. (punto 19.5 e
punto 23);

= la previsione di interventi formativi degli incaait del trattamento, per renderli edotti
dei rischi che incombono sui dati, delle misurepdmsbili per prevenire eventi
dannosi, dei profili della disciplina sulla proteze dei dati personali piu rilevanti in
rapporto alle relative attivita, delle responsabithe ne derivano e delle modalita per
aggiornarsi sulle misure minime adottate dal tield.a formazione &€ programmata
gia al momento dell'ingresso in servizio, nonchéotasione di cambiamenti di
mansioni, o di introduzione di nuovi significatigtrumenti, rilevanti rispetto al
trattamento di dati personali;

= |a descrizione dei criteri da adottare per gararitadozione delle misure minime di
sicurezza in caso di trattamenti di dati persoaffidati, in conformita al codice,
all'esterno della struttura del titolare;

= Jindividuazione dei criteri da adottare per laraitira o per la separazione dei dati
personali idonei a rivelare lo stato di salute eita sessuale, trattati da organismi
sanitari 0 esercenti le professioni sanitarie, idali dati personali dell’interessato
(pti 19.8, 23).
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